Utiliser Malwarebytes

Site officiel de téléchargement

https://fr.malwarebytes.com/

Malwarebytes (précédemment Malwarebytes' Anti-Malware (MBAM)) est un logiciel créé pour détecter
et supprimer les logiciels malveillants. Créé par la société californienne Malwarebytes Corporation basée a
San José, il a été diffusé pour la premiére fois au grand public en janvier 2008. Une version gratuite est
disponible, scannant et détruisant les logiciels malveillants (principalement chevaux de Troie et logiciels
espions), ainsi qu'une version payante qui permet des scans planifiés, une protection en temps réel ainsi
gu'une protection de la navigation en ligne, bloquant ainsi les pages malveillantes. Depuis sa version 3.0
Malwarebytes fait office d'anti-virus a part entiere. Son utilisation reste cependant compatible en
complémentarité d'un autre logiciel anti-virus.

Plusieurs couches de protection contre les malwares. Une détection plus intelligente. Une protection
spécialement concue contre les ransomwares. C'est la cyberprotection recommandée par les
professionnels de l'informatique.

Source Wikipedia https://fr.wikipedia.org/wiki/Malwarebytes
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Découvrez
Malwarebytes 4.0

Plus intelligent, plus rapide et plus léger que jamais.

Awesome! Your computer is protected.

Nous avons repensé Malwarebytes for Windows de fond en
comble pour le rendre plus intuitif, plus résistant faceaux TS Oeecinbisoy

menaces et plus facile a utiliser sur PC.

TELECHARGER GRATUITEMENT

VOIR LES TARIFS

© & hitps;//frmalwarebytes.com/mwb-download/thankyou/ see i
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Découvrez Malwarebytes 4.0 : plus intelligent, plus rapide et plus léger gque jamais. ‘ Plus d'infos

”alwareby‘tes Particuliers Entreprises Tarifs Partenaires Ressources Assistance Connexion TELECH
a Quverture de MBSetup.exe X
Comment | ceamseon Protégez tous v«

[=] MBSetup.exe

Malwareby it oo
a partir de : https://data-cdn.mbamupdates.com

@ Mac

Enregistrer le fichier | Annuler Protégez votre Mac pour qu'il cont
)
I ora]

premier jour.

o . . Voulez-vous enregistrer ce fichier ?
Votre téléchargement doit avoir co

Cliquez ici.
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Lorsque le fichier MBSetup.exe a été téléchargé dans le dossier « Téléchargements » il suffit de double-
cliquer dessus pour lancer l'installation. Pendant ce processus il faut fermer les « pop-up » proposant de
passer a la version payante.

De méme il ne faut pas cliquer sur les demandes de mise a niveau vers Premium, sauf si vous souhaitez
utiliser la version Pro, et donc payante.

Pour le particulier la version gratuite est suffisante.

Par la suite, a I'ouverture, des mises a jour des bases de détection sont réalisées automatiquement.

Ecran d’accueil (version 4.0.4)

Pour démarrer cliquer sur le bouton « Analyse »

) Malwarebytes Gratuit 4.0.4 = m} X

@ e (owiiens] 0 & ©

Pulvérisez les menaces dés maintenant

Get Premium to stop infections before they happen.

Mmi niveau vers Premium Obtenez un essai gratuit de 14 jour:]

O © D

Historique des détections Analyseur Protection en temps réel
Elément mis en quarantaine lors 0 Analyses planifiées Premium Protection Web
Protection contre les progr.
=Hen 0 Protection anti-ransomware
Analyse Protection contre les explo...
\ h’l T J

dSSer a Ia Version pavante.

En fin d’analyse le résultat s’affiche et permet d’afficher le compte-rendu. Les anomalies sont archivées en
« quarantaine ». Pour vider « la quarantaine » cliquer sur le bouton Quarantaine, sélectionner les résultats
et cliquer sur le bouton Supprimer qui s’affiche en bas a droite.

Un redémarrage est nécessaire pour finaliser le « nettoyage ».

™ e 0 o
<> Analyseur v
Analyseur Planificateur d'analyse Comptes-rendus

Analyse des menaces — résumé

/I 26/11/2019 10:38

Heure d'analyse 2mes

r Eléments analysés 285492
Menaces detectées 0

J PUP détectés 1

PUM détectés 0

l/ Détections ignorées 0
Détections mises en quarantaine 1

Afficher le compte-rendu ]
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< Analyseur "4

, Eléments détectés Heure d'analyse Eléments analysés
Analyse des menaces - résultats 1 S mEs 285492
Nem Type Type d'objet Emplacement
PUP.Optional.... Programme potentielle... Fichier CAUSERS\TERRAVAPPDATA\ROAMING\MOZILLAVFL...

Enregistrer les résultats Fermer Quarantaine

™ Malwarebytes Gratuit 4.0.4 - O x

™ | Free ) Q & O

@ Historique des détections 4

Eléments mis en quarantaine Liste Autorisés Historique

Les éléments placés en quarantaine ne sont plus une menace.
Si vous estimez qu'un fichier est siir, appuyez sur le bouton « Restaurer »

Nom Date Type Emplacement

PUP.Optional.Forced|... 26/11/2019 10:39 Fichier ChUsers\Terra\AppDataiRoaming\Moz...

Restaurer Supprimer

Malwarebytes X

Tous les éléments sélectionnés ont €té supprimés. Un fichier journal a été
enregistré dans le dossier des journaux.

Vous devez redémarrer votre ordinateur pour terminer le processus de

suppression.
Voulez-vous redémarrer maintenant ? [;;_-

o

-0-0-0-0-0-0-0-0-0-
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Utiliser Adwcleaner

Site officiel de téléchargement

https://fr.malwarebytes.com/adwcleaner/

AdwcCleaner est un logiciel gratuit qui permet de détecter et de nettoyer des logiciels indésirables comme les
programmes publicitaires ou publiciels (adwares), les barres d'outils de navigateur internet (toolbars), les
programmes qui détournent la page de démarrage du navigateur internet (browser hijackers) et les programmes
potentiellement indésirables (potentially unwanted program, ou PUP en anglais).

AdwCleaner est créé en aolt 2011 par Xplode, un jeune étudiant francais passionné d'informatique et de nouvelles
technologies. Ce dernier continue le développement de ce logiciel durant ses études universitaires.

En juillet 2016, pour diverses raisons, AdwCleaner est cédé aux fondateurs de la plateforme ToolsLib, Jér6me
Boursier et Corentin Chepeau.

Le 19 octobre 2016, AdwCleaner est racheté par Malwarebytes? et devient Malwarebytes AdwCleaner.

Source Wikipedia https.//fr.wikipedia.org/wiki/AdwCleaner
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Malwarebytes AdwCleaner

Elimine les adwares
Rétablit les performances

L'utilitaire de suppression d'adware le plus populaire détecte et élimine les programmes indésirables et autres junkwares
pour que vous puissiez surfer sur le web en toute tranquillité.

TELECHARGER GRATUITEMENT

o O & nhitpsy//frmalwarebytes.com/adweleaner/

”alwarebytes Particuliers Entreprises Tarifs Partenaires Ressources Assistance Connexion TEL

Malwarebytes AdwCleaner Ouverture de adwcleaner_8.0.0.exe X

Vous avez choisi d'ouvrir :

E’ l i m i n e le [ adweleaner_8.0.0.exe

qui est un fichier de type : Binary File (7,8 Ma)
R 4 t b l 't l a partir de : https://download.toolslib.net
e a I ‘ Voulez-vous enregistrer ce fichier ?
EeE TR e

pour que vous puissiez surfer sur le web en toute tranquillite.

ath TELECHARGER GRATUITEMENT
I

Le fichier adwcleaner-x.x.x.exe est téléchargé dans le dossier « Téléchargements » il suffit de double-
cliquer dessus pour le lancer.

L'utilitaire de suppression d'ad 5 indésirables et autres junkwares
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Bienvenue! réinstallés

Malwarebytes AdwCleaner a un nouveau look et sa
technologie est encore plus puissante qu'avant.
Votre ordinateur sera propre dans quelques
secondes. Commencez maintenant! e

En utilisant ce logiciel, vous acceptez ses
Conditions Générales d'Utlisation

J'ACCEPTE

AdwCleaner
Détecter les adware, PUPs, et logiciels preinstallés

Analyser maintenant

- .
(%) Derniére analyse : |amais

Nombre d'analyses: 0

() Total de détections: 0

®™alwarebytes | AdwCleaner

Votre analyse est terminée

Aucun élément n'a éré détecté sur votre systéme,

Temps d'analyse: 00:00:15

Objets analysés: 35225

Vous pouvez exécuter une réparation de base qui réinitialisera Winsock et autres paramétres & leurs
valeurs par défaut,

Vair le rapport Effectuer les r..rations de base Ne pas effectuer |...£parations de base

—— — = v

En fin d’analyse, s’il y a eu des détections, le logiciel propose de nettoyer et réparer les anomalies.

Comme pour Malwarebytes, les anomalies détectées peuvent étre archivées en quarantaine et supprimées
de cet archivage a tout moment (cf. page 3).

Un redémarrage peut étre nécessaire pour finaliser le « nettoyage ».

-0-0-0-0-0-0-0-0-0-0-
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